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Introduccidon de un servidor DNS

¢, Qué hace un servidor DNS?

Un servidor DNS proporciona resolucion de nombres para redes basadas en
TCP/IP. Es decir, hace posible que los usuarios de equipos cliente utilicen
nombres en lugar de direcciones IP numéricas para identificar hosts remotos.
Un equipo cliente envia el nombre de un host remoto a un servidor DNS, que
responde con la direccion IP correspondiente. El equipo cliente puede entonces
enviar mensajes directamente a la direccion IP del host remoto. Si el servidor
DNS no tiene ninguna entrada en su base de datos para el host remoto, puede
responder al cliente con la direccién de un servidor DNS que pueda tener
informacion acerca de ese host remoto, o bien puede consultar al otro servidor
DNS. Este proceso puede tener lugar de forma recursiva hasta que el equipo
cliente reciba las direcciones IP o hasta que se establezca que el nombre
consultado no pertenece a ningun host del espacio de nombres DNS
especificado.

Sistemas de nombres planos y
jerarquicos.

El sistema de nombres DNS es un sistema jerarquico, es decir, tiene
estructura de arbol de forma que cada nodo del arbol tiene un significado. Por
el contrario, los nombres NetBIOS que usa Windows es un espacio de
nombres plano, una lista de nombres posibles, sin agrupamientos de ningun
tipo. En un espacio de nombres

planos, todos los nombres deben ser Ejemplo
absolutamente Unicos: no puede
haber 2 maquinas con el mismo
nombre.

El DNI es un sistema de nombres planos
11111111X == Pepito Palotes Partidos

Para organizaciones grandes, esto no sirve, pues podria haber conflictos de
nombres, todos los administradores tendrian que conocer todos los nombres
usados en toda la red, para no repetirlos. Con los nombres jerarquicos ese
problema se resuelve. Asi, un ejemplo de nombres jerarquicos es el espacio de
los nombres de personas: nombre+apellido+mote+...; otro ejemplo, el espacio
de nombres de los ficheros en disco (se pueden crear ficheros con el mismo
nombre siempre que estén en otra carpeta):
disco\carpeta\subcarpeta\+...+nombre.

Ejemplo

La direccion postal es un sistema de nombres jerarquico
Cf La Encrucijada, 33, Mislata, Valencia, Espafia -= Pepito Palotes Partidos
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El espacio de nombres DNS funciona parecido al espacio de nombres de los
ficheros de un ordenador. Por tanto el espacio de nombres DNS es una
jerarquia de dominios DNS y nombres de ordenador individuales organizados
en una estructura tipo arbol que llamamos, “arbol de nombres”.

HISTORIA DEL DNS

Sistema de Nombres de Dominio (DNS por sus siglas en inglés, Domain Name
System), el cual nacié en la década de los 80's.

Creado por Paul Mockapetris en colaboraciéon con Jon
Postel de la Universidad del Sur de California'y
posteriormente, Padl Vixie. Juntos desarrollaron lo que
hasta ahora conocemos como el DNS (BIND, Barkeley
Internet Name Domain), un sistema cliente/servidor,
distribuido y jerarquico.

Se crearon entonces los hombres de dominio genéricos de
primer nivel (QTLD, generic Top-level Domain), .com .nety
.org, es decir, se habian creado estas tres clasificaciones con el fin de ubicar el
tipo de entidades que buscaban tener presencia en Internet. Ademas de estos
gTLD se empezo por delegar los sufijos nacionales (nTLD, national Top-level
Domain) a los paises que se fueran conectando a la red.

COMPONENTES DEL DNS

ESPACIO DE NOMBRE

La estructura del sistema DNS se basa en una estructura de arbérea en donde
se definen los dominios de nivel superior esta estructura esta conectada a un
nodo raiz representado por un punto.
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Cada nodo del &rbol se llama nombre de dominio y tiene una etiqueta con una
longitud maxima de 63 caracteres.

Por lo tanto, todos los nombres de dominio conforman una estructura arborea
inversa en donde cada nodo estd separado del siguiente nodo por un punto
".").

El extremo de la bifurcacion se denomina host, y corresponde a un equipo o
entidad en la red. El nombre del ordenador que se provee debe ser Unico en el
dominio respectivo, o de ser necesario, en el sub-dominio. Por ejemplo, el
dominio del servidor Web por lo general lleva el nombre www.

La palabra "dominio" corresponde formalmente al sufijo de un nombre de
dominio, es decir, la recopilacién de las etiquetas de nodo de la estructura
arborea, con excepcion del ordenador.

TIPOS DE REGISTROS (base de datos)

Un DNS es una base de datos distribuida que contiene registros que se
conocen como RR (Registros de Recursos), relacionados con nombres de
dominio. La siguiente informacion sélo es til para las personas responsables
de la administracibn de un dominio, dado que el funcionamiento de los
servidores de nombre de dominio es completamente transparente para los
usuarios.

Ya que el sistema de memoria caché permite que el sistema DNS sea
distribuido, los registros para cada dominio tienen una duracion de vida que se
conoce como TTL (Tiempo de vida). Esto permite que los servidores
intermediarios conozcan la fecha de caducidad de la informacion y por lo tanto
gue sepan si es necesario verificarla o no.

Por lo general, un registro de DNS contiene la siguiente informacion:

e Nombre de dominio: el nombre de dominio debe ser un nombre FQDN, es
decir, debe terminar con un punto. En caso de que falte el punto, el nombre
de dominio es relativo, es decir, el nombre de dominio principal incluira un
sufijo en el dominio introducido;

e Tipo: un valor sobre 16 bits que define el tipo de recurso descrito por el
registro. El tipo de recurso puede ser uno de los siguientes:

e A: este es un tipo de base que hace coincidir el nombre candnico con la
direccion IP. Ademas, pueden existir varios registros A relacionados con
diferentes equipos de la red (servidores).

« CNAME:Permite definir un alias para el nombre canonico. Es
particularmente Util para suministrar nombres alternativos relacionados
con diferentes servicios en el mismo equipo.
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e HINFO: éste es un campo solamente descriptivo que permite la
descripcion en particular del hardware del ordenador (CPU) y del
sistema operativo (OS). Generalmente se recomienda no completarlo
para evitar suministrar informacion que pueda ser Util a piratas
informéaticos.

« MX :es el servidor de correo electronico. Cuando un usuario envia un
correo electrénico a una direccion (user@domain), el servidor de correo
saliente interroga al servidor de nombre de dominio con autoridad sobre
el dominio para obtener el registro MX

e NS: es el servidor de nombres de dominio con autoridad sobre el
dominio.

« PTR: es un puntero hacia otra parte del espacio de nombres del
dominios.

e SOA (Inicio de autoridad): el campo SOA permite la descripcion del
servidor de nombre de dominio con autoridad en la zona, asi como la
direccion de correo electrénico del contacto técnico (en donde el
caracter "@" es reemplazado por un punto).

o Clase: la clase puede ser IN (relacionada a protocolos de Internet, y por lo
tanto, éste es el sistema que utilizaremos en nuestro caso), o CH (para el
sistema cadtico);

« RDATA: estos son los datos relacionados con el registro. Aqui se encuentra
la informacién esperada segun el tipo de registro:

e A:ladireccion IP de 32 bits:

e CNAME: el nombre de dominio;

e MX: la prioridad de 16 bits, seguida del nombre del ordenador;
e NS: el nombre del ordenador; PTR: el nombre de dominio

e PTR: el nombre de dominio;

« SOA: varios campos.

SERVIDORES DE NOMBRES DE DOMINIOS

Los equipos llamados servidores de nombres de dominio permiten establecer la
relacion entre los nombres de dominio y las direcciones IP de los equipos de
una red.

Cada dominio cuenta con un servidor de nombre de dominio, llamado servidor
de nombre de dominio principal, asi como también un servidor de nombre de
dominio secundario, que puede encargarse del servidor de nombre de dominio
principal en caso de falta de disponibilidad.

Cada servidor de nombre de dominio estd especificado en el servidor de
nombre de dominio en el nivel superior inmediato, lo que significa que la
autoridad sobre los dominios puede delegarse implicitamente. El sistema de
nombre es una arquitectura distribuida, en donde cada entidad es responsable
de la administracion de su nombre de dominio. Por lo tanto, no existe
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organizacion alguna que sea responsable de la administracion de todos los
nombres de dominio.

Los servidores relacionados con los dominios de nivel superior (TLD) se llaman
"servidores de dominio de nivel superior”. Son 13, estan distribuidos por
todo el mundo y sus nombres van desde "a.root-servers.net" hasta "m.root-
servers.net".

El servidor de nombre de dominio define una zona, es decir, una recopilacion
de dominios sobre la cual tiene autoridad. Si bien el sistema de nombres de
dominio es transparente para el usuario, se deben tener en cuenta los
siguientes puntos:

« Cada equipo debe configurarse con la direccion de un equipo que sea capaz
de transformar cualquier nombre en una direccion IP. Este equipo se llama
Servidor de nombres de dominio. No se alarme: cuando se conecta a
Internet, el proveedor de servicios automaticamente modificara los
pardmetros de su red para hacer que estos servidores de nombres de
dominio estén disponibles.

« También debe definirse la direccion IP de un segundo Servidor de nombres
de dominio (Servidor de nombres de dominio secundario): el servidor de
nombres de dominio secundario puede encargarse del servidor de nombres
de dominio principal en caso de fallas en el sistema.

RESOLUCION DEL NOMBRE DE DOMINIO

El mecanismo que consiste en encontrar la direccion IP relacionada al nombre
de un ordenador se conoce como "resolucion del nombre de dominio". La
aplicacién que permite realizar esta operacion (por lo general, integrada en el
sistema operativo se llama "resolucion”.

Cuando una aplicacion desea conectarse con un host conocido a través de su
nombre de dominio (por ejemplo, "es.kioskea.net"), ésta interroga al servidor de
nombre de dominio definido en la configuracién de su red. De hecho, todos los
equipos conectados a la red tienen en su configuracién las direcciones IP de
ambos servidores de nombre de dominio del proveedor de servicios.

Entonces se envia una solicitud al Samidor d nombresscunds i
primer servidor de nombre de dominio /,//;ii i
(lamado el "servidor de nombre de 0 L
dominio principal"). Si este servidor de [ e dnome |

Y

Servidor de nombre iz

nombre de dominio tiene el registro en Q:

su caché, lo envia a la aplicacién; de lo -
contrario, interroga a un servidor de ]

A

Sawidor de autoridad
da dominic

nivel superior (en nuestro caso un
servidor relacionado con el TLD ".net").
El servidor de nombre de nivel superior envia una lista de servidores de
nombres de dominio con autoridad sobre el dominio (en este caso, las
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direcciones IP de los servidores de nombres de dominio principal y secundario
para comofunciona.net).

Entonces el servidor de nombres de dominio principal con autoridad sobre el
dominio sera interrogado y devolverd el registro correspondiente al dominio del
servidor (en nuestro caso Www).

Protocolo DNS

El DNS usa el concepto de espacio de nombres distribuido. Los nombres
simbdlicos se agrupan en zonas de autoridad, 0 mas comunmente, zonas. En
cada una de estas zonas, uno 0 mas hosts tienen la tarea de mantener una
base de datos de nombres simbdlicos y direcciones IP y de suministrar la
funcién de servidor para los clientes que deseen traducir nombres simbdlicos a
direcciones IP. Estos servidores de nombres locales se interconectan
l6gicamente en una arbol jerarquico de dominios.

Cada zona contiene una parte del arbol o subarbol y los hombres de esa zona
se administran con independencia de los de otras zonas. La autoridad sobre
zonas se delega en los servidores de nombres. Normalmente, los servidores de
nombres que tienen autoridad en zona tendran nombres de dominio de la
misma, aunque no es imprescindible. En los puntos en los que un dominio
contiene un subarbol que cae en una zona diferente, se dice que el servidor /
servidores de nombres con autoridad sobre el dominio superior delegan
autoridad al servidor / servidores de nombres con autoridad sobre los
subdominios. Los servidores de nombres también pueden delegar autoridad en
si mismos; en este caso, el espacio de nombres sigue dividido en zonas, pero
la autoridad para ambas las ejerce el mismo servidor . La divisidn por zonas se
realiza utilizando registros de recursos guardados en el DNS:

Aplicaciones de DNS
Muchas implementaciones de DNS proporcionan tres utilidades bastante
comunes para consultar a servidores de nombres:

e host
Obtiene una direccién IP asociada con un nombre de host o un nombre
de host asociado con una direccion IP.

e nslookup
Permite localizar informacion acerca de los nodos de red, examinar los
contenidos de la base de datos de un servidor de nombres y establecer
la accesibilidad a servidores de nombres.
Permite probar los servidores de nombres, reunir grandes volimenes de
informacion de nombres de dominio y ejecutar simples consultas de
nombres de dominio.
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ESPACIO DE NOMBRES DE DOMINIO.

Cuando usamos el término espacio de nombres nos referimos a un conjunto de
nombres en el cual todos los nombres son Unicos.

El DNS distingue:

1.

2.

Un Unico espacio de nombres de dominio publicos: estos nombres

estan asociados obligatoriamente con equipos con direccion IP publica.
Infinitos_espacios _de nombres de dominio _privados: que incluyen
todos los nombres de dominio que no se encuentran en el espacio
anterior. Estos nombres suelen ser utilizados por equipos con IPs
privadas que pretenden ser sélo accesibles desde otros equipos de su
misma LAN.

DOMINIO RAIZ. DOMINIOS Y SUBDOMINIOS.

El dominio raizesia parte superior del arbol, que representa un
nivel sin nombre; a veces se muestra como dos comillas vacias (*”), que
indican un valor nulo. Cuando se utiliza un nombre de dominio DNS,
empieza con un punto (.) para designar que el nombre se encuentre en
la raiz 0 en el nivel mas alto de la jerarquia del dominio. En este caso, el
nombre de dominio DNS se considera completo e indica una ubicacion
exacta en el arbol de nombres.

DOMINIOS son un nombre de dos o tres letras que se utilizan para
indicar un pais o region, o el tipo de organizacion usa un nombre. Por
ejemplo “.com”, que indica un nombre registrado para usos comerciales
0 empresariales en internet.

Subdominios son nombres adicionales que pueden crear una
organizacion y se derivan del nombre de dominio registrado de segundo
nivel. Incluyen los nombres agregados para desarrollar el arbol de
nombres de DNS en una organizacion y que la dividen en
departamentos o ubicaciones geograficas.

NOMBRES RELATIVOS Y ABSOLUTOS. FQDN.

“n

Los nombres de dominio absolutos terminan con “.’(ej. “pepe.edu.com.”) y los
relativos no, necesitando saber el contexto del dominio superior para
determinar de manera unica su significado verdadero.
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Los nombres relativos son nombres gue completan su nombre en
funcion del dominio del cual estan registrados. Por ejemplo en el dominio uv.es,
la maquina con el nombre relativo “casa.irobot”, tomara como nombre absoluto
“casa.irobot.uv.es”.

El nombre absoluto no requiere de ninguna referencia a un
dominio, dado que es un nombre completo. Para indicar que un nombre
absoluto, terminara su nombre con “.”, en caso contrario, al nombre relativo que
termina sin “.” Se le afiade la coletilla del dominio.

Esta distincion es importante y hay que tenerla en cuenta al configurar los

registros del DNS, dado que si algun registro por descuido es dejado si “.”, el
DNS afiadira su dominio.

(131

Por ejemplo, en el caso de tener un registro con valor “casa.uv.es” si “.
En el valor de un registro, el DNS cuando consulte dicho registro
devolvera “casa.uv.es.uv.es”.

Un nombre de dominio completo ( FQDN )es

un nombre de dominio que especifica su ubicacién exacta en la jerarquia del
arbol del sistema de nombres de dominio (DNS). En él se especifica todos los
niveles de dominio, incluyendo el dominio de nivel superior y el dominio

raiz . Un nombre de dominio completo se caracteriza por su ambigtiedad, ya
que solo se puede interpretar de una manera.

USO DE DOMINIOS

El DNS se utiliza para distintos propésitos. Los mas comunes son:

Resolucion de nombres: Dado el nombre completo de un host (por
ejemplo blog.smaldone.com.ar), obtener su direccion IP (en este
€aso0,214.95.170.41).

Resolucion inversa de direcciones: Es el mecanismo inverso al anterior.
Consiste en, dada una direccion IP, obtener el nombre asociado a la misma.

Resolucion de servidores de correo: Dado un nombre de dominio (por
ejemplo gmail.com) obtener el servidor a través del cual debe realizarse la
entrega del correo electronico (en este caso, gmail-smtp-in.l.google.com).

10
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ADMINISTRACION DE NOMBRES DE DOMINIO
EN INTERNET:

El sistema de nombres de dominio esta coordinado por la Internet Corporation
for Assigned Names and Numbers (ICANN). ICANN es una organizacion sin
fines de lucro que opera a nivel internacional, responsable de asignar espacio
de direcciones numéricas de protocolo de Internet (IP), identificadores de
protocolo y de las funciones de gestion [0 administracion] del sistema de

nombres de dominio de primer nivel

genéricos (gTLD) y de codigos de paises

(ccTLD), asi como de la administracion del

sistema de servidores raiz. ;(t,

Basicamente ICANN es responsable de la I C A N N

coordinacion de la administracion de los elementos técnicos del DNS para
garantizar una resolucion univoca de los nombres, de manera que los usuarios
de Internet puedan encontrar todas las direcciones validas. Para ello, se
encarga de supervisar la distribucion de los identificadores técnicos Unicos
usados en las operaciones de Internet, y delegar los nombres de dominios de
primer nivel (como .com, .info, etc.).”

DOMINIO TLD Y OPERADORES DE REGISTRO

La extension a la extrema derecha en un nombre de dominio (como .com o
.net) es denominada dominio de primer nivel, o TLD (Top-Level Domain).

Hay mas de 270 dominios de primer nivel de varios tipos:

@ Los TLDs genéricos no patrocinados (gTLDs), o dominios

internacionales, son .com, .net, .org, .int, .arpa, .biz, .info, .name y
.pro. Los TLDs no patrocinados operan sin cualquier organizacion
patrocinadora y frecuentemente tienen menos restricciones para
el registro que los TLDs patrocinados.

Los TLDs genéricos patrocinados (gTLDs) incluyen a .edu,
.gov, .mil, .aero, .cooper, .museum, .jobs, .mobi, .travel, .tel, .cat,
y .asia. Un TLD patrocinado es un dominio especializado que
tiene un patrocinador que representa la comunidad a la cual sirve
el TLD.

Los TLDs de dos letras (.br, .ar, .mx, .uk, .de, etc.)
corresponden a las abreviaturas oficiales de mas de 250 paises y
territorios. Estos dominios son denominados TLDs con cddigos de
paises o ccTLDs, en forma abreviada. Cada uno posee un
operador de registro designado, que opera el ccTLD segun las

11
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politicas locales (por ejemplo, para registrar un nombre en
algunos ccTLDs, hay que ser residente local).

Registros de dominios en Internet. Agentes
registradores.

El registro de los dominios internacionales .com y .net es un proceso sencillo y
objetivo y puede ser realizado por cualquier persona, entidad o empresa, y no
exige ningun tipo de documentacion especifica. Se trata de dominios bien
conocidos y utilizados a nivel mundial que proporcionan visibilidad y
credibilidad, ademas de garantizar la identidad de su negocio en Internet.

\Verisignes la autoridad competente para la gestion de los dominios en
Internet de .com, .net, .cc y .tv.Las principales

funciones de Verisign incluyen las

relacionadas con la tramitacion de solicitudes G f i

y asignacion de dominios de acuerdo con la erlslng
normativa correspondiente,asi como la *

realizacion de las funciones técnicas

necesarias para garantizar el correcto funcionamiento del sistema de dominios
.com, .net, .ccy .tv en la red global de Internet.

ESNIC es la autoridad competente para la gestion del registro de dominios de
Internet bajo el codigo de pais.Las principales funciones de ESNIC incluyen las
relacionadas con la tramitacion de solicitudes y ‘ s
asignacion de dominios de acuerdo con la es al C oY
normativa correspondiente,asi como la
realizacion de las funciones técnicas necesarias
para garantizar el correcto funcionamiento del sistema de dominios bajo .es en
Espafiay en la red global de Internet.

-
.
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Servidores de nombres de dominio
(DNS):

Zonas. Autoridad. Registro de recursos (RR).

Zona de Busqueda Directa.- Las resoluciones de esta zona devuelven la

direccién IP correspondiente al MO g
recurso solicitado; este tipo de zona &= == =2 S o8
realiza las resoluciones que el | :

esperan como respuesta la B e 8) Agrogeruna zone e

direccion IP de un determinado
recurso.

Zona de Busqueda Inversa.- Las resoluciones de esta zona buscan un

nombre de recurso en funcién de su direccion £
IP; by dai tiene f d el o RO VU |
; una busqueda inversa tiene forma de i
pregunta del estilo "¢ Cual es el nombre DNS e e s e
del recurso de red que utiliza una direccion IP omEm
d f)ll E11d de red es la parte de la dreccidn IP que pertenece 3 esta zona. Escriba el 1d. de
ada HE— red en su orden normal (no en el inverso).

Siusa un cero en ¢l Id de red, aparecerd en el nombre de la zona. Por ejemplo, el Id
de red 10 arearia a zona 10.in-addr.arpa, y ¢ Id de red 10.0 crearnia la zona
0.10.in-addr.arpa.

€ Nombre de 1a zona de bisqueda inversa:

<Atrés IMI Concelar |

Autoridad

Los registros de comienzo de autoridad SOA ("Start of Authority record"),

marcan el comienzo de un dominio (una ”'""i“’“"”“""“i"“’“‘-“"“ | E

. . General Registio Maotificar | WINS Lookup

zona), suelen ser el primer registro de cada

dominio en un Servidor de Nombres de Dominio ﬂiﬁiﬁii’iﬁﬂiﬁﬁim

y contienen una serie de datos sobre la zona que

H 1A Mimero de seiie |4—

Se mueStran a COhtInuaClon _Des_cr'pmﬁ"t il Intervalo de actualizacian ﬂ lm
= ntervalo de reivtenta [10 =] [minutos (=]
ol sarvidor de rombres e Hora de caducidad |24 = [horas %
Specionioes L niine preesiade [F7— = s ]

¢« MNAME Nombre de dominio del
servidor DNS constituido como servidor e |

primario para la zona.
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« RNAME Nombre de dominio que indica la direccion de correo de la
persona responsable de la zona.

« SERIAL NuUmero entero de 32 bits correspondiente a la copia original
de la zona. Este valor se y crementa con cada actualizacion, se
conserva en las transferencias de zona, y puede ser utilizado como
verificacion.

« REFRESH Numero de 32 bits representando el intervalo de tiempo
antes que la zona deba ser actualizada.

« RETRY Numero de 32 bits representando el intervalo de tiempo que
debe consentirse antes de establecer que una peticion de actualizacion
ha fallado.

« EXPIRE Numero de 32 bits que especifica el limite maximo de tiempo
gue puede transcurrir antes que la zona deje de ser "autoridad”.

« MINIMUM Numero entero de 32 bits sefialando el valor minimo del
parametro TTL que debe ser utilizado para cualquier exploracion de la
zona.

Registro de recursos RR

Los datos asociados con cada dominio de nombres esta contenida en los
llamados registro de recursos (resource records) o simplemente RR. Los RR
describen todos los hosts en la zona y marca toda delegacion de subdominios.

Los archivos que los servidores de nombres primarios utilizan son llamados
archivos de datos (data files). Estos archivos de datos contienen registro de
recursos que describen la zona.

Tipos de servidores de nombres DNS.

El lado servidor de DNS es un demonio llamado named. Existen tres tipos de
configuracion diferentes de servidores de nombres los cuales requieren que el
sistema local ejecute el software named.

* PRIMARIO.

El servidor primario es la fuente autorizada de toda la informacion acerca de
un dominio especifico. El carga la informacién de un archivo mantenido
localmente por el administrador. Este archivo (archivo de zona) contiene la

informacion mas precisa acerca de una porcion de la jerarquia de dominios
sobre la cual el servidor tiene autoridad. La configuracion de un servidor
primario requiere un conjunto de archivos: archivos de zona para el dominio
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regular y para el dominio reverso, el archivo de configuracion del servidor, el
archivo de cache y el archivo loopback.

* SECUNDARIO.

Un servidor secundario transfiere un conjunto completo de informacién de
dominio desde el servidor primario. El archivo de zona es transferido desde el
servidor primario y es guardado como un archivo local de disco (a esta
operacion se le llama transferencia de zona). Solamente se requieren el
archivo de inicio, el archivo de cache y el archivo loopback. Un servidor
secundario es considerado también primario ya que tiene una copia exacta de
los archivos del servidor primario, lo cual lo hace autoridad.

+ SOLO CACHE.

Un servidor de s6lo cache corre el software del servidor, pero no tiene los
archivos de base de datos del servidor. Aprende las respuestas de otros
servidores de nombres, las guarda y las usa para responder preguntas futuras
sobre esa misma informacion. Solamente requiere de un archivo de cache
(con informacion acerca de los root servers a los cuales debe preguntar). Se
dice gque este tipo de servidor no es autoritario ya que la informacion que
obtiene es de segunda mano.

El archivo de configuracion del servidor mantiene los parametros de
funcionamiento, apuntadores a los archivos de datos del dominio y direcciones
de servidores remotos.

e REENVIADOR DNS.

Servidor DNS designado por otros servidores DNS para ser invocado en

consultas de resoluciéon de
recursos que se Direccidn IP interna
. 10.0.0.1
encuentran ubicados en l
dominios que no son \ |’ Servidares DNS

[L#% Servidores de Internet

DNS de consultados
reenvio acerca de
(rultitarjeta) nombres externos

gestionados por el DNS
|OCa| Servidores DNS

internos

Consultas

reenviadas — Servidor de seguridad

con filtrado de paquetes

e SERVIDOR AUTORIZADO

Un servidor DNS puede estar autorizado o no para el espacio de
nombres de la consulta. Esta autorizado quiere decir que un servidor DNS
aloja una copia principal o secundaria de una zona DNS.

Si el servidor DNS esté autorizado para el espacio de nombres de la
consulta, el servidor DNS realizard una de las acciones siguientes:
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v Comprobar la caché, comprobar la zona y devolver la direccién IP solicitada.
v" Devolver un nimero de autorizacion.

Software comercial de servidores de nombres de
dominio.

Simple DNS Plus
Es un servidor de DNS y DHCP de facil uso.

Puedes usar el programa para hacer funcionar correctamente tu propio servidor
DNS Internet/Intranet adn sin tener tu propio dominio registrado. Ademas
mejora la velocidad del acceso a Internet.

Simple DNS Plus simplifica la configuracion de un servidor de DNS y la
configuracion TCP/IP de tu red, y le da a los ordenadores de tu red nombre
reales en vez de los dificiles nimeros de la direccién IP de cada uno de ellos.

Por ejemplo, puedes llamar tu servidor de correo electrénico "mail”, tu servidor
proxy "proxy", y tu servidor Web de tu Intranet "Web"; evitdndote tener que
escribir las direcciones IP completas de cada uno de ellos.

Ademas puedes hacer funcionar multiples servidores DNS en la misma
maquina, y el programa soporta transferencia de zonas y notificacion de zona
actualizada.

El programa se aloja en la bandeja del sistema de Windows.

BIND

BIND es el servidor de DNS mas comunmente usado en Internet,
especialmente en sistemas Unix, en los cuales es un Estandar de facto. Es
patrocinado por la Internet Systems Consortium.
BIND fue creado originalmente por cuatro DNS
estudiantes de grado en la University of California, and
Berkeley y liberado por primera vez en el 4.3BSD. L

Paul Vixie comenzd a mantenerlo en 1988 ; ‘ s
mientras trabajaba para la DEC. ' ; 4

Servidores Raiz (Root Name Servers,
RNS)

Los RNS saben cudles servidores de nombres tienen autoridad para los
dominios superiores. Si se les hace una pregunta acerca de un subdominio, los
servidores raiz maestros pueden al menos proveer los nombres y direcciones
de los servidores de nombres con autoridad para el segundo nivel de dominios
a los cuales un dominio pertenece. Cada servidor interrogado da, al que
pregunta, informacion de como “estar mas cerca” de la respuesta que esta
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buscando o provee él mismo una respuesta. Lo que hacen los RNS es proveer
punteros desde los dominios superiores a los servidores de nombres de los
dominios inferiores.

Por ejemplo para conseguir el servidor de nombres del dominio ve. se debe
interrogar a los servidores raiz.

Los RNS, asi como
los NS normales, son
muy importantes en la
resolucion de un
nombre dentro de un
dominio particular.
Debido a que son tan
importantes,
DNSprovee mecanismos para asegurar siempre el servicio utilizando
redundancia (servidores secundarios) o aliviando la carga de los servidores
primarios y root (usando caching). Sin embargo, en ausencia de mecanismos
como el caching, la resolucion debe empezar en los servidores de raiz
maestros.

gTLD (generic Top Level Domaing) ccTLD (country coge Level Domains)

Proceso de resolucion de un nombre de
dominio
El resolver o cliente DNS es la parte del sistema operativo encargada de

resolver nombres de dominio cuando otros clientes (clientes web, clientes de
correo, herramientas de red, etc.) asi se lo solicitan.

La resolucién de un nombre de dominio es la traduccién de un FQDN a su
correspondiente direccion IP.

Proceso

El proceso de resolucion seria el siguiente:

1. En un programa del equipo local el usuario utiliza un nombre de
dominio totalmente cualificado (FQDN).

2. A continuacion, el programa solicita al resolver la resolucion de ese
nombre. Su modo de actuacion depende del sistema operativo:

@ Windows:
El resolver compara el nombre solicitado con el del

propio host. Si es el mismo, el nombre queda
resuelto a la IP local.
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3.

B Se carga en la caché del resolver el contenido del
archivo hosts. Este archivo de Windows es un
archivo de texto idéntico al utilizado por GNU/Linux.

B Se intenta resolver el nombre utilizando la caché del
resolver (que, aparte del contenido del archivo host,
incluira también las respuestas a consultas DNS
realizadas anteriormente). Si la consulta no coincide
con una entrada de la caché, el proceso de
resoluciéon continta.

B El resolver consultara al servidor DNS preferido
(establecido de manera grafica por el usuario) tal y
como se especifica a continuacion.

@ GNU/Linux:

El resolver compara el nombre solicitado con el del
propio host. Si es el mismo, el nombre queda
resuelto a la IP local. Para ello utiliza la informacion
qgue encuentra en el archivo /etc/hostname (que le
informa del nombre de maquina local) y la
concatena con la indicada en la directiva domain del
archivo /etc/resolv.conf si la hubiera.

B4 En caso de no haber resuelto el nombre, el resolver
consulta los datos del archivo /etc/hosts. Se trata
de un archivo de texto que contiene por cada linea
una direccién IP y su correspondiente nombre de
dominio separados por un espacio o mas (las lineas
que empiezan con el caracter ‘almohadilla’ son
comentarios y no son tenidas en cuenta). Si el
resolver encuentra aqui la respuesta a su consulta
detiene el proceso.

B4 En caso contrario, el resolver comprueba que en la
caché del resolver no esta la respuesta a la consulta
en cuestion. Si esta presente en ella, el resolver
ofrece este dato a la aplicacion que lo solicité y
termina el proceso.

B4 Finalmente, si aln no se ha resuelto el nombre, el
resolver procede a consultar al primer servidor DNS
gue figure en el archivo /etc/resolv.conf.

Cuando el servidor DNS recibe la consulta del resolver, primero
comprueba su archivo de zona (en caso de que lo tenga). Si el nombre
consultado coincide con algun registro de su archivo de zona, el servidor
DNS responde al resolver con autoridad.

Si no existe ninguna informacién en la zona para el nombre consultado,
a continuacion el servidor comprueba si puede resolver el nombre
mediante la informacién almacenada en su caché local (que contendra
resultados de consultas anteriores). Si aqui se encuentra una
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coincidencia, el servidor responde con esta informacién. Si aun no se ha
conseguido una respuesta a la consulta, lo mas normal es que el
servidor DNS siga intentando por todos los medios resolverla, bien
preguntando a otros servidores DNS que tenga configurados
(denominados forwarders) o bien preguntando directamente a los
servidores raiz.

5. Finalmente, cuando el servidor DNS obtiene por uno de los dos medios
la respuesta la envia al resolver. La respuesta se almacena tanto en la
caché del servidor DNS consultado como en la caché local del resolver.

Clientes DNS (Resolutores - “resolvers”
de nombres)

Resolutores de DNS

En Windows 2000, el resolutor de DNS es un componente del sistema que
realiza solicitudes de DNS a otro u otros servidores de DNS. La pila de TCP/IP
de Windows 2000 se configura, normalmente, con la direccién de IP de al
menos un servidor de DNS al que el resolutor envia una 0 mas solicitudes de
informacion de DNS.

En Windows 2000, el resolutor forma parte del servicio Cliente de DNS. Este
servicio se instala automéaticamente cuando se instala TCP/IP y se ejecuta
como parte del proceso Services.Exe. Como la

mayoria de los servicios de Windows 2000, el Clientes
servicio Cliente de DNS se activa en el dominio Servidor
System de Windows 2000.

La resolucion de nombres de DNS se produce Pros
cuando un resolutor, en un host, envia a un servidor =

de DNS un mensaje de solicitud con un nombre de 3 /
dominio. EI mensaje de solicitud indica al DNS que
busque el nombre y devuelva ciertos RR. El mensaje S

de solicitud contiene el nombre de dominio a buscar

y un cédigo que indica los registros que se deben devolver.

Un cliente envia una solicitud de DNS pidiendo al servidor de DNS todos los

registros A de kona.midominio.com. La respuesta a la solicitud contiene la
entrada de solicitud y los RR de respuesta.

Resolucidon de alias

Si el resolutor intenta realizar resolucion de nombres de un nombre que indique
el usuario, no sabe a priori si el nombre se refiere a un RR (A) de host 0 a un
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CNAME. Si se refiere a un CNAME, el servidor puede devolver el CNAME. Sin
embargo, en este caso, el CNAME debe resolverse todavia. Para evitar trafico
extra de DNS, cuando un servidor de DNS devuelve un CNAME en respuesta a
una busqueda de registro de host, el servidor de DNS también devuelve el
registro A relativo al CNAME.

El cliente de DNS envia una solicitud de DNS al servidor de DNS solicitando el
registro Host de nsl.midominio.com, que en realidad es un alias de
kona.midominio.com. En la respuesta de DNS existen dos RR de respuesta. El
primero es el RR CNAME de nsl.midominio.com, que contiene el nombre
canonico. El segundo RR de respuesta es el registro Host de
kona.midominio.com, que contiene la direccion de IP de este equipo.

Caché del resolutor de DNS

Un host de IP podria necesitar ponerse en contacto periddicamente con otro
host y por tanto necesitaria resolver un nombre concreto de DNS muchas
veces, como por ejemplo el nombre del servidor de correo electrénico. Para
evitar tener que enviar solicitudes a un servidor de DNS cada vez que el host
quiere resolver el nombre, Windows 2000 implementa una caché especial de
informacion de DNS.

El servicio Cliente de DNS hace caché de los RR recibidos en las respuestas a
las solicitudes de DNS. La informacion se mantiene durante un Periodo de
vida, TTL (Time To Live), y se puede utilizar
para responder solicitudes posteriores. De
forma predeterminada, la caché utiliza el
valor de TTL recibido en la respuesta de — . :
solicitud de DNS. Cuando se resuelve una Tipo de registro . . .11
solicitud, el servidor autoridad de DNS en el P t02 L Ansver
dominio resuelto define el TTL para un RR ero € ;
dado.

G:~>IPCONFIG /DISFLAYDNS
Configuracion IP de Windows 28608

localhost .

7. in—addr.arpa

Puede utilizar el comando IPCONFIG con la

31532890

opcion /DISPLAYDNS para mostrar el : Ae d : 4

: Answer

contenido actual de la caché del resolutor.

localhost

Caché negativa

El servicio Cliente de DNS también proporciona caché negativa. La caché
negativa ocurre cuando no existe un RR de un nombre de dominio solicitado o
cuando el propio nombre de dominio no existe, en cuyo caso se guarda la falta
de resolucion. La caché negativa evita repetir solicitudes adicionales de RR o
dominios que no existen.
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Si se realiza una solicitud a un servidor de DNS y la respuesta es negativa, las
siguientes solicitudes al mismo nombre de dominio se responden
negativamente durante un tiempo predeterminado de 300 segundos. Para
evitar guardar en la caché informacion negativa anticuada, cualquier
informacion de solicitud respondida negativamente se mantiene durante un
periodo de tiempo inferior al que se utiliza para las respuestas positivas.

Con la caché negativa se reduce la carga en los servidores de DNS, pero
estaran disponibles los RR relevantes, y se podran enviar solicitudes
posteriores para obtener la informacion.

Si se realiza una solicitud a todos los servidores de DNS y no esté disponible
ninguno durante un tiempo predeterminado de 30 segundos, las solicitudes
posteriores por nombre fallaran inmediatamente en lugar de esperar los plazos.
De esta forma se puede ahorrar tiempo en servicios que utilizan DNS durante
el proceso de arranque, sobre todo cuando se arranca de la red.

Resolucidn inversa:

Zona de Busqueda Inversa: Las resoluciones de esta zona buscan un nombre
de equipo en funcion de su direccién IP, de forma que pueden encontrar y
contactarse con cualquier equipo o servidor perteneciente al dominio DNS sélo
utilizando su IP.

Datas del servidar DNS
192.168.1.20 -slffp- hiost-a.ejemplo, microsoft.com,

éCual es el nombre DNS de
192 .168.1.207
-

[57j e
- 192.168.1.20 = t:l
Cliente DNS host-a, ejemplo.microsoft.com Servidor DNS

Para que este proceso funcione, hay que utilizar un servidor ficticio
denominado in-address-arpa (utilizado para IPv4), hay que asignarlo en un
fichero de configuracion utilizando el registro PTR.

Para utilizar ese dominio especial, es necesario utilizar un registro de recurso
(RR) adicional, en este caso es el registro de puntero (PTR), encargado de
relacionar la IP del equipo con su nombre DNS. El registro de recurso PTR es
un registro de recursos de impresora (Registro de puntero). Este registro
conecta el nombre del servidor con la IP, complementandose con el tipo de
registro A utilizado en las busquedas directas.
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m v -
GNU nano 2.2.2 firchivo: svar-/cache-bind-db.10.33.3 Modif icado

SORIGIN 3.33.10.in-addr.arpa.
STTL 86400 ;1 dia
@ 30A servidor.asir03. postmaster (
; serie
: refresco (6 horas)
;: reintentos (1 hora)d
; expire (2 semanas)
; minimo (3 horas)

NS servidor.asird3.

PTR servidor.asir03.

PTR molinux _asir03.
debian.asir03.
opensuse.asir03.
fedora.asir03.

Funcionamiento de la resolucién inversa

Para la resolucion inversa fueron creados nombres de dominio especiales: in-
addr.arpa para blogues IPv4 e ip6.arpa para bloques IPV6.

Para poner la direccion IP dentro de la jerarquia de nombres DNS, es
necesario hacer una operacion para crear un nombre que represente la
direccion IP dentro de esa estructura.

En la jerarquia de nombres del sistema DNS la parte mas a la izquierda es la
mas especifica y la parte a la derecha la menos especifica. Pero en la
numeracion de direcciones IP eso esta invertido, es decir, lo mas especifico es
lo que esta mas a la derecha en una direccion IP, por lo que para resolver eso
se debid hacer una operacion invirtiendo cada parte de la direccion IP y luego
afiadir el nombre de dominio reservado para la resolucion inversa (in-addr.arpa
0 ip6.arpa)

Por ejemplo, considerando la direccion IPv4 10.33.3.3. Para colocarla en el
formato necesario, se debe invertir cada byte (Un byte es lo mismo que 8 bits) y
afadir el dominio para resolucion inversa al final: 3.3.33.10.in-addr.arpa

Registros de recursos DNS:

Como ya hemos visto, cada servidor DNS primario mantiene un archivo de
zona para resolucién directa (de un nombre de dominio se obtiene la IP
asociada) de la zona sobre la que tiene autoridad y, en algunos casos, otro
archivo de zona inverso para la resolucién inversa.

Ambos archivos son siempre archivos de texto plano, tanto si el servidor DNS
corre en GNU/Linux o en Windows.

Cada archivo de zona contiene lo que ya conocemos como registros de
recursos. Los principales tipos de registros de recursos son los siguientes.
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TTL

La primera linea que hemos de indicar en un archivo de zona debe establecer
el valor Time to Live (TTL) (Tiempo de vida). Su sintaxis es:

Donde tiempo es el tiempo que cualquier registro de recurso de este archivo
puede permanecer en la caché de otro servidor DNS. Si un registro de recurso
especifica su propio valor TTL, esta directiva se ignora para dicho recurso. Si
solo aparece un numero (por ejemplo, $TTL 3600), se interpreta como
segundos, pero para dar mayor claridad, se pueden usar semanas ($TTL 1w),
dias ($TTL 7d), horas ($TTL 168h) o minutos ($TTL 10080m).

SOA

El registro SOA (Start of Authority) es el segundo registro que nos
encontramos en un archivo de zona. Debe haber uno (y solo uno) por cada
archivo de zona directo o inverso que creemos. Su sintaxis es:

Donde:

P Zona es o bien el nombre de la zona (jterminado en punto!) o
bien la letra @.

P NombreDNSprimario indica el FQDN del servidor donde esta
almacenado el archivo de zona (jterminado en un punto!).

P EmailAdministrador es la direccién de email de la persona
responsable de este dominio (la arroba se remplaza con un punto
y la direccion entera también termina con un punto).

B4 NumeroSerie indica el nimero de version del archivo de zona.
Sirve de referencia a los servidores DNS secundarios para saber
cuando deben hacer una transferencia de zona. Si el numero de
serie del ervidor secundario es menor que el nimero de serie del
primario significa que este ha cambiado su informacion. Este
namero debe ser incrementado de forma manual por el
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administrador de red cada vez que realiza un cambio en el
archivo de zona

B Actualizacion es el intervalo, en segundos, tras el cual los
servidores secundarios deben comprobar el registro SOA del
servidor primario, con el fin de verificar si la informacion del
dominio ha cambiado. El valor tipico es de una hora (3600).

B Reintento especifica el tiempo que el servidor secundario espera
antes de volver a intentar una transferencia de zona que haya
fallado.

b4 Caducidad es el tiempo en segundos tras el cual un servidor
DNS secundario que no haya podido realizar transferencias de
zona en todo ese tiempo descartara los datos que posee. El valor
tipico es de 42 dias, o sea 3600000.

B4 TTLminimo antiguamente (en versiones 8.3 de BIND y
anteriores) establecia el tiempo de validez en segundos para
permanecer en cachés de otros servidores o de resolvers. En la
actualidad esto se consigue con la directiva $TTL, por lo que el
valor indicado en este campo se ignora.

NS

Este tipo de registro representa o indica quienes son los servidores DNS con
autoridad sobre esa zona, tanto maestros como secundarios. Por tanto, cada
archivo de zona debe contener, como minimo, un registro NS.

Su sintaxis es:

donde:

DOMINIO es el nombre de dominio completamente cualificado de
la zona sobra la que tiene autoridad el servidor DNS que estemos
especificando. Si esta zona coincide con la zona que se esta
definiendo en el archivo de zona, puede dejarse en blanco o
escribir una @.

P FODNservidorDNS es el nombre de dominio completamente
cualificado del servidor DNS que estamos especificando.

Por otra parte, estos registros también se utilizan para indicar quiénes son los
servidores DNS con autoridad para nuestros subdominios delegados, por lo
gue la zona contendra al menos un registro NS por cada subdominio que haya
sido delegado.

Por ejemplo, si estamos definiendo un archivo de zona para ASIR.local e
incluimos los siguientes registros:
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estamos indicando que los servidores con autoridad sobre la zona ASIR.local
son asterix. ASIR.local. y obelix. ASIR.local.. Ademas, también indicamos que el
servidor primario para la zona ventas.ASIR.local es
ideafix.empleados.ASIR.local..

A

El registro A establece una correspondencia entre un nombre de dominio
completamente cualificado y una direccion IP.

Su sintaxis es:
Donde:
@ nombreHost es Unicamente el nombre de un host de nuestro
dominio.
@ IPcompleta es la direccion IP de ese host.
NombreHost puede ser omitido en el registro A para indicar que estamos

asociando una IP al nombre de la zona. Asi, si consideramos un archivo de
zona de ejemplo para la zona example.local que contenga:

Las peticiones de resolucion para example.local son resueltas a la 10.0.1.3,
mientras que las solicitudes para serverl.example.local son resueltas a la
10.0.1.5.

Es recomendable que exista sélo un registro IN A por cada direccion IP.

CNAME

El registro CNAME crea un alias para el nombre de dominio especificado.

Su sintaxis es:

Donde:
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alias es tnicamente un nombre de host.
nombreHost es Unicamente el nombre de host indicado
anteriormente en un registro A.

En el ejemplo siguiente, un registro A vincula un nombre de host a una
direccién IP, mientras que un registro CNAME apunta al nombre host
comunmente usado www para este.

PTR

El registro de recursos PTR ( puntero) realiza la accion contraria al registro de
tipo A, es decir, asigna un nombre de dominio completamente cualificado a una
direccién IP. Este tipo de recursos se utiliza Gnicamente para resolucion
inversa.

Su sintaxis es:

Donde:

P |PsinParteDeRed es la parte de host de la direccion IP de la
maquina escrita al reves.

B4 FODNhost es el nombre de dominio totalmente cualificado del
host (terminado en punto).

MX

Este registro permite indicar cuéles son los servidores de correo de nuestro
dominio. Ademas permite, en caso de tener varios servidores, establecer el
orden de consulta o de preferencia. Este orden establece que los valores
menores tienen mas prioridad.

Su sintaxis es:

Donde:

B Dominio puede dejarse en blanco o usar la letra @.

B Prioridad es un numero entero que puede omitirse.

B FODN-host es el nombre completamente cualificado del host que
hara las funciones de servidor de correo para la zona que
estamos definiendo.
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e @R 0EE s 2 EE | @@
Ll 5 UbuntuSEERVER
GHU nano Z2.2.2 Archivo: ~var-cache-bind-db.asir03

SORIGIN asir03.
STTL 86400 : 1 dia
] IN 30A servidor postmaster
; serie
6H ; refresco (6 horas)
; reintentos (1 hora)l

; expira (2 semanas)
; minimo (3 horas)

)

servidor
servidor A 190.33.3.3
molinux A 19.33.3.60
debian A 19.33.3.30
opensuse A 10.33.3.50
fedora A 10.33.3.70

Delegacion y Glue Record.

Glue Record

Un glue record es un A record el cual es creado como parte de una delegacion.
Si una zona se delega a un nameserver cuyo hostname es un descendiente de

esa zona particular, entonces se debe incluir un glue record para ese hostname
en la delegacion.

TRANSFERENCIA DE ZONA

Una transferencia de zona es el término utilizado para hacer referencia al
proceso mediante el que el contenido de un

) i Destination Source
archivo de zona DNS se copia desde un server server
servidor DNS principal a un servidor DNS
secundario. ) E

-
., . =08 query for zone
Se producira una transferencia de zona
durante cualquiera de los siguientes By
. S08 query answer (zone status)
escenarios:

'..
e L. . I%FF or AXFR query for zone
¢ Aliniciar el servicio DNS en el servidor

DNS secundario. . IXFR or AXFR query answer
e Cuando caduca el tiempo de {zone transfer)
actualizacion.
e Cuando se guardan los cambios en el archivo de zona principal y hay
una notificacion lista.

Transferencias de zona siempre se inician por el servidor DNS secundario. El
servidor DNS principal simplemente respondera a la peticion para una
transferencia de zona.
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Cuando se agrega un nuevo servidor DNS a la red y se configura como un
nuevo servidor secundario en una zona existente, dicho servidor realiza una
transferencia inicial completa de la zona para obtener y replicar una copia total
de los registros de recursos de la zona. En la mayor parte de implementaciones
anteriores de servidores DNS, este método de transferencia completa de una
zona también se utiliza cuando la zona necesita actualizarse después de haber
experimentado cambios. Para los servidores DNS que ejecutan Windows
Server 2003, el servicio DNS admite |la transferencia de zona incremental; un
proceso revisado de transferencia de zona DNS para cambios intermedios.

Almacenar la zona en active directory (solo disponible si el servidor DNS es un
controlador de dominio)

Al marcar esta opcion , en la siguiente pantalla del asistente, nos va a pedir el
ambito de replica para la informacién del DNS.

Asistente para crear zona nueva i & x|

Tipo de zona
El senvidor DNS es compatible con varios tipos de zonas y almacenamientos.

Seleccione el tipo de 20na que quiere crear:

& Zona prindpal
Crea una copla de una zona que puede actuskzarse drectamente en este servidor.

" Zona secundaria
Cres una copia de una 20na que ya existe en otro servidor. Esta opcidn ayuda &
equiibrar el proceso de carga de los servidores primarios y proporciona tolerancia a
errores.

€ Zona de codigo aydkar
Crea una copia de zona que contiens s6lo servidor de nombrres (NS), iniio de
mdod(m)ywéremosdemdem(ﬂ) Un zervidor que.
contiene una zona de codigo auxikar no tiene priviegios sobre dicha 2ona.

v Mumhmenﬁ;:rweme«uy(sﬁh&wﬂaﬂdmmmesm|

controlador de

<arss [Squento> | concler | ayda |
Es decir podremos indicarle si queremos replicar la zona a:

- A Todos los servidores DNS del bosque.
- A Todos los servidores DNS del dominio.
- A todos los controladores de. dominio.

x|
Ambito de replicacién de zona de Active Directory
Puede seleccionar como desea que se rephquen los datos DNS por la red.

Seleccione como quiere que se repliquen los datos de zona:
" Para todos los servidores DNS en el bosque dominiol Jocal de Active Directory

(" Para todos los servidores DNS en el dominio dominiol Jocal de Active Directory

(¢ Para todos los cantroladores de dominio en el dominio dorminiol .local de Active
Arectory.

Elija esta opdidn si la zona debe ser cargada por servidores DNS de Windows 2000
que s estan ejecutando en los controladores de dominio que s& encuentran en el
. :

€ 1 para todas los controtadores de dominio especiizados en

r o

<atds [Squente> | concelr | ayuds |

Una vez creada la zona, también se puede configurar para que esta sea
transferida a otros servidores DNS, usando zonas secundarias, stub o como
hemos visto anteriormente mediante la opcién de tenerla almacenada en el
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directorio activo.

Para poder permitir que la zona se propague debemos:

Abrir la consola de administracion del servicio de DNS
Acceder a las propiedades

Nos situamos en la pestafia "Transferencias de zona"
Y marcamos la opcién Permitir transferencias de zona

Vamos a tener tres elecciones:

A cualquier servidor

A los servidores que se han listado en la pestafia de nombres de
servidores

A los servidores que se indique en la lista que aparece en esta misma
pestaia (debemos rellenarlos nosotros a mano)

Propicdades de domimoviocal TP
General ] Iricio de autoridad (SOA) |

Servidoces de nombres | WINS  Transferencias de zona ISegwidad
18 de 2ona mand: copia de la zona a los servidores

T 7
que o sobicitan
¥ et ransferencias de zonal

& A cualquier seryidor

" Sélo alos servi en la ficha Servidores de nombres

" Solo akos siguientes servidores

Duec-ﬂg 1P

Hmc&mNdﬁc«p&amnmmamMn

secundanios sobre las zonas de aclualizaciin,
Notificar...

fceplar | Cancel | Apicar |

Es decir si ya tenemos montado nuestro servidor, y queremos pasar el dns
tendriamos que convivir con los dos controladores en nuestro escenario y
propagar las DNS, de alguna de las maneras habladas en la entrada.

DNS Dinamico (DDNS o Dynamic DNS)

DNS dindmico es un sistema que permite la actualizacion en tiempo real de la
informacion sobre nombres de dominio situada en un servidor de nombres. El
uso mas comun que se le da es permitir la asignacion de un nombre de
dominio de Internet a un ordenador con direccion IP variable (dinamica). Esto
permite conectarse con la maquina en
cuestion sin necesidad de tener que rastrear
las direcciones IP.
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El DNS dinamico hace posible, siendo de uso frecuente gracias a lo descrito,
utilizar software de servidor en una computadora con direccion IP dinamica,
como la suelen facilitar muchos proveedores de Internet para particulares (por
ejemplo para alojar un sitio web en el ordenador de nuestra casa, sin necesidad
de contratar un hosting de terceros -aunque los hay gratuitos y hay que tener
en cuenta que los ordenadores caseros posiblemente no estén tan bien
dotados, a diferencia de los de aquellos, para estar encendidos
permanentemente, sin olvidar el aumento del coste de la factura eléctrica-).

Otro uso util que posibilita el DNS dinamico es poder acceder al ordenador en
cuestion por medio del escritorio remoto.

Actualizaciones manuales.

La actualizacion manual consiste en la modificacion de los ficheros de la base
de datos de DNS para asignar una direccién Ip a un nombre de dominio.
Porblemas:

@ Afrontar la posibilidad de errores al manipular los ficheros de |la Base de
Datos del DNS.

@ Realizacion de una copia de seguridad, actualizacion "a mano" de los
ficheros de la Base de Datos,

@ Re-inicializar el servidor de DNS para que los cambios tuvieran efecto.

Actualizaciones dinamicas.

La actualizacién dindmica permite a los equipos cliente DNS guardar y
actualizar dinamicamente sus registros de recursos con un servidor DNS
siempre que se produzcan cambios. Esto disminuye la necesidad de
administrar de forma manual los registros de zona, especialmente para los
clientes gue mueven o cambian ubicaciones con frecuencia y utilizan DHCP
para obtener una direccion IP.

DNS dinamico en Internet.

Cuando nos conectamos a Internet, el proveedor a través del que nos
conectamos nos asigna una IP de Internet que habitualmente cambia. Para
solucionar el problema cada vez que se inicia el servidor, o cuando deseemos,
envia nuestra IP actual a la empresa que nos proporciona el DNS dinamico,
para que nuestro subdominio se dirija a la IP que tenemos en cada momento.
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PROTOCOLO DNS

El DNS usa el concepto de espacio de nombres distribuido. Los nombres
simbdlicos se agrupan en zonas de autoridad, 0 mas comunmente, zonas. En
cada una de estas zonas, uno 0 mas hosts tienen la tarea de mantener una
base de datos de nombres simbdlicos y direcciones IP y de suministrar la
funcién de servidor para los clientes que deseen traducir nombres simbdlicos a
direcciones IP. Estos servidores de nombres locales se interconectan
l6gicamente en una arbol jerarquico de dominios.

Cada zona contiene una parte del arbol o subarbol y los nombres de esa zona
se administran con independencia de los de otras zonas. La autoridad sobre
zonas se delega en los servidores de nombres. Normalmente, los servidores de
nombres que tienen autoridad en zona tendran nombres de dominio de la
misma, aunque no es imprescindible. En los puntos en los que un dominio
contiene un subarbol que cae en una zona diferente, se dice que el servidor /
servidores de nombres con autoridad sobre el dominio superior delegan
autoridad al servidor / servidores de nombres con autoridad sobre los
subdominios. Los servidores de nombres también pueden delegar autoridad en
si mismos; en este caso, el espacio de nombres sigue dividido en zonas, pero
la autoridad para ambas las ejerce el mismo servidor . La divisidn por zonas se
realiza utilizando registros de recursos guardados en el DNS:

Aplicaciones de DNS
Muchas implementaciones de DNS proporcionan tres utilidades bastante
comunes para consultar a servidores de nombres:

e host
Obtiene una direccién IP asociada con un nombre de host o un nombre
de host asociado con una direccion IP.

e nslookup
Permite localizar informacion acerca de los nodos de red, examinar los
contenidos de la base de datos de un servidor de nombres y establecer
la accesibilidad a servidores de nombres.

o dig
Permite probar los servidores de nombres, reunir grandes volumenes de
informacion de nombres de dominio y ejecutar simples consultas de
nombres de dominio.

SEGURIDAD DNS

El sistema de nombres de dominio (DNS, Domain Name System) se disefio
originalmente como un protocolo abierto y, por tanto, es vulnerable a intrusos.
El DNS de Windows Server 2003 ha mejorado su capacidad para impedir un
ataque en la infraestructura DNS mediante la adicién de caracteristicas de
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seguridad

VULNERABILIDADES

Caché Poisoning
% El caché Poisoning es una técnica por la cual es posible engafiar a un
servidor DNS y hacerle creer que recibid
informacion auténtica y valida
+ El servidor luego cachea esa informacion
y la utiliza para responder otras consultas
hasta la duracion el TTL de los RRs
cacheados N
% Robo de informacién e i
=]

auténtico

Estas vulnerabilidades se producen debido a una libre interpretacion a la hora
de implementar este protocolo. DNS utiliza mensajes con un formato
determinado, que son interpretados por el mecanismo de resolucién de nombre
a direccion IP. Un mensaje puede ser una busqueda o una respuesta. Por la
implementacion propia del protocolo, en determinadas circunstancias, una
respuesta puede solicitar otra respuesta. Ello puede causar un flujo de
mensajes capaces de generar un ataque de denegacion de servicio (DoS).

Con la herramienta PorkBind podemos analizar

vulnerabilidades que afectan a la seguridad de

servidores DNS. Una vez descubierta la SN AL N
vulnerabilidad nos indica como solucionarla con (one A AN e
su correspondiente link de CVSS v2.0 y OVAL. RN R
Entre las vulnerabilidades que chequea se \ 4
encuentra la popular vulnerabilidad reportada

por Dan Kaminsky.

Las vulnerabilidades que detecta son:

% Envenenamiento de la cache.

% Denegacion de servicios via maxdname.

% Desbordamiento de buffer a través de consulta inversa.

+ Desbordamiento de buffer através de TSIG.

% Desbordamiento de buffer a través de nslookup.

% Acceso através de variables de entorno.

% Desbordamiento de buffer a través de nslookup.

% Denegacidén de servicio a través de dns_message_findtype.
% Modificacion del puntero nulo SIG RR.

% Denegacién de servicios.
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% Denegacion de servicios via puntero nulo SIG RR.
% Ejecucion de coédigo arbitrario.

« Envenenamiento de la cache.

% Envenenamiento de la cache.

% Envenenamiento de la cache (de Dan Kaminsky).

AMENAZAS

Estas son las formas comunes en que los intrusos pueden amenazar su
infraestructura DNS:

La ocupacion es el proceso mediante el cual un intruso obtiene los datos
de zona DNS para obtener los nombres de dominio DNS, nombres de
equipo y direcciones IP de recursos de red importantes. Un intruso suele
empezar un ataque utilizando estos datos DNS para obtener un
diagrama u ocupacion, de una red.

Un ataque por servicio denegado se produce cuando un intruso intenta
denegar la disponibilidad de los servicios de red desbordando uno o
varios servidores DNS de la red con consultas recursivas. Cuando un
servidor DNS se desborda con consultas, el uso de la CPU alcanzara su
nivel maximo y el servicio del Servidor DNS dejara de estar disponible.
Sin un servidor DNS completamente operativo en la red, los servicios de
red que utilicen DNS dejaran de estar disponibles para los usuarios de la
red.

La modificacion de datos es un intento del intruso (que ha ocupado una
red mediante DNS) de utilizar direcciones IP validas en paquetes IP que
ha creado él mismo, de manera que proporciona a estos paquetes la
apariencia de proceder de una direccién IP valida de la red. Esto se
denomina comunmente IP ficticia. Con una direccion IP vélida (una
direccién IP dentro del rango de direcciones IP de una subred), el intruso
puede tener acceso a la red y destruir datos o realizar otro tipo de
ataque.

La redireccion se produce cuando un intruso puede redirigir consultas de
nombres DNS a servidores que él controle. Un método de redireccion
incluye el intento de contaminar la caché DNS de un servidor DNS con
datos DNS erroneos que pueden dirigir consultas futuras a servidores
que controle el intruso. Por e

ejemplo, si se realizé una
consulta originalmente para
ejemplo.microsoft.comy la
respuesta de referencia
proporcioné el registro de un
nombre externo al dominio
microsoft.com, como usuario-
malintencionado.com, el servidor
DNS utilizara los datos de la
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caché de usuario-malintencionado.com para resolver la consulta de
dicho nombre. La redireccidon puede realizarse siempre que el intruso
disponga de acceso de escritura a datos DNS, como ocurre, por
ejemplo, con las actualizaciones dinamicas no seguras.

ATAQUES

Algunos de los ataques mas comunes que se presentan en un servicio de DNS
son los siguientes:

Ataque de negacion del servicio (DOS): este ataques se presenta
cuando el servidor DNS se ve inundado con un nimero muy grande de
requerimientos reconocidos que pueden eventualmente forzar al
procesador a ser usado mas alla de sus capacidades recordemos que
un procesador Pentium dos de 700 MHz puede soportar hasta 10,000
consultas por segundo; de esta manera se podria evitar que el servidor
de DNS siga prestando servicio de manera normal este tipo de ataque
no requiere el una gran cantidad de conocimiento por parte del atacante
este tipo es extremadamente efectivo, llegando en casos extremos a
provocar el reinicio del servidor de red o deteniendo por completo la
resolucion de nombres, la imposibilidad de resolver nombres por medio
del servidor de DNS puede evitar el acceso de los usuarios a cualquier
recurso de Internet, tal como, correo electrénico o paginas de hipertexto,
en el caso de los sistemas Windows 2000 y 2003 que funcionan con
directorio activo evita la autenticacion de los usuarios y por tanto no
permite el acceso a cualquier recurso de red.

Footprinting: los intrusos pueden lograr una gran cantidad de
informacion acerca de la infraestructura de la red interceptando los
paquetes de DNS para de esta manera lograr identificar sus objetivos,
capturando el trafico de DNS los intrusos pueden aprender acerca del
sistema de nombres del dominio, los nombres de las maquinas, y el
esquema de IP que se emplea en una red. Esta informacién de red
revela la funcionalidad de ciertas maquinas presentes en la misma
permitiendo al intruso decidir cuales son los objetivos mas fructiferos y
otra forma de atacarlos.

IPSoopfing: los intrusos pueden utilizar una IP legitima a menudo
obtenida por medio del ataque anterior para ganar acceso a la red a sus
servicios para enviar paquetes que pueden provocar dafos dentro de la
red a nombre de una maquina que no hace parte de la red, engafiando
al sistema identificandose con una IP de que no les corresponde a este
proceso se le llama Spoofing. Esta manera acante

34 disefnados para bloquear el trafico de IP

jueden pasar diferentes filtros estan

esautorizadas dentro de la red. Una vez
han logrado acceso a los computadores y
servicios usando esta técnica el atacante
puede causar gran cantidad de dafos pues

Vitima
End: 2.2.2.2

Host confiavel
End: 3333
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